Уведомление, которое Роскомнадзор ждет от всех работодателей: новый бланк и правила

Словарь
Специальные категории персданных — это данные о здоровье, интимной жизни, национальности, политических, религиозных и философских взглядах.
Роскомнадзор обновил формы уведомлений, которые надо заполнять при обработке персональных данных. В этой статье найдете готовый образец уведомления, которое Роскомнадзор ждет от всех работодателей. Также расскажем, как в 2023 году защищать информацию о сотрудниках и других физлицах.
Какие уведомления обновил Роскомнадзор

Уведомлений всего три (приказ Роскомнадзора от 28.10.2022 № 180).

1. О намерении осуществлять обработку персональных данных.

2. О внесении изменений в ранее поданное уведомление.

3. О прекращении обработки персональных данных.

Первые два уведомления отличаются от прежних форм тем, что теперь для каждой категории физлиц нужно отдельно:

— писать цели обработки информации;

— перечислять, какие персональные данные обрабатываете;

— уточнять, на основании какого нормативного акта обрабатываете данные именно этой категории физлиц;

— указывать, что будете делать с полученными данными и как собираетесь их обрабатывать — электронно или на бумаге.

Например, компания работает с персональными данными работников и клиентов. Сначала в первых двух уведомлениях будете указывать цели, перечень персданных, категорию физлиц, правовые основания и способы обработки только по работникам. Затем — то же самое по клиентам компании и другим категориям физлиц.

Самые распространенные категории физлиц, с которыми работают организации, — сотрудники, клиенты, соискатели, родственники работников и посетители компании. 

Если вы никогда не отправляли в Роскомнадзор уведомление о намерении осуществлять обработку персданных, сделайте это сейчас. Даже если занимаетесь обработкой персональных данных уже очень давно. Когда в работе с персданными что-то поменяется, заполните второе уведомление — о внесении изменений. К примеру, это надо сделать, если ранее предупреждали Роскомнадзор, что обрабатываете данные сотрудников, а потом стали работать с клиентами.

С уведомлением о прекращении обработки персональных данных все просто: в нем нужно указать только причину и дату, когда прекратили обрабатывать персданные.

Как заполнить уведомление о начале обработки персональных данных

Приводим готовый образец уведомления в Роскомнадзор о намерении обрабатывать персональные данные (приложение № 1 к приказу Роскомнадзора № 180).

Посмотрите, как заполнять документ, и прочитайте наши подсказки. Уведомление об изменениях в обработке персданных похоже на первое (приложение № 2 к приказу Роскомнадзора № 180). Его будете заполнять по аналогии, оставляя пустыми графы, в которых сведения не поменялись.
Словарь
Биометрические персданные — это данные о биологических и физиологических особенностях человека: его фотография, видеоизображение, отпечатки пальцев, скан радужной оболочки глаза, ДНК-тесты, запись голоса и пр.
Как определиться с мерами защиты персданных

В уведомлении об обработке персданных надо перечислить, какие именно технические и организационные меры для защиты информации должна обеспечить ваша организация. Комплекс мер по защите зависит от того, какой потенциальный размер вреда компания может причинить гражданам при обработке их сведений.

Вам необходимо определиться с двумя моментами. Во-первых, понять, какой у компании тип угрозы безопасности при работе с персданными. Во-вторых, установить, какой из четырех уровней защищенности должна обеспечивать компания по закону.

Проще всего определить уровень защищенности с помощью сторонних экспертов. Есть специальные организации, которые занимаются технической защитой информации — они вам помогут. Но если нет возможности к ним обратиться, воспользуйтесь двумя нашими таблицами. 

С помощью первой таблицы сможете определить, какой уровень защищенности персданных должна обеспечивать ваша компания. Для этого нужно знать, какой тип угрозы безопасности актуален для информационной системы, где хранятся персональные данные (постановление Правительства от 01.11.2012 № 1119). Обратитесь за помощью к вашим ИТ-специалистам. Также нужно учитывать число физлиц, информацию о которых обрабатываете, и категории персданных, которые используете в работе: специальные, биометрические, общедоступные или иные категории персданных.
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© HaMepeHM ocyuecTBAATL 06PaBOTKY NEPCOHANbHBIX AHHBIX

O6uiecmbo ¢ ozpanuventiol omBemcmBenwocmero eAnsgas (000 «Ansgas), MHH 7706543309,
OIPH 1057748319411, OKIIO 12345678, OKB3/146.72.21

(chamunis, W 4 OTUEETEO (TPW HaTHMI) TPEXAGHHHA WM HHAWBHAYATBHOTO TIPEANPHHMMATENS,
€0 MAEHTHHKALIMOHHb HOMEP HAOTONNTE LKA  (WIH) OCHOBHOR FOCYRAPCTBEHNbIA PeTHCTPALHOHHbIH
"HOMEP HHABHARYATHOTO TIDEATPHHHMATEN, HAHMEHOBHHE IOPHNIECKOTO WA (IOTHOE H CoKpaUieHHoe.
(np vanw),

125008, 2. MockBa, yn. 3enena, 0. 25

70 WREHTUDKEUHOHHbIF HOMEP HAZIOTONATENLILYK H (W) OCHOBHOT FOCYAGPCTBEHHbI PerHCTPALIMONHIH
Homep, aapec onepatopa)

< uensio:

odbopmnenus mpydoBsix omkouserul ¢ paGomuukanu 000 eAnbipas, Bedenus kadpoBozo yuema,
8einname sapaGomoi nnams, a makwe ocyuecmBrenus mpydoBeix B3aumoomHouenud ¢ paGom-
Hukamu 8 coomBemcmBuu c Budamu desmensHOCMU, YKO3HHbIMU B ycmaBe opeaHU3aUUU

(ens 06paBoTks nepconansHbIX AaHbiX)
ocyuectanser o6paboTky:

®. M. 0, 200, mecau, dama powdeHus, ecmo powdenus, adpec, cemeiiHoe nonoxenue, 06pazoba-
Hue, npodbeccus, doxodbi, HoMep u cepus nacnopma, cmpaxoBoil Homep uKAuBuAYansHo20 e
8020 cuema (CHUJIC), unduBudyanswsii homep Hanozonnamensiuuka (HHH), Hoep Gankobckozo
cuema, Homep GankoBekot Kapme!

(KaTeropu niepconanbHbix AanNbIX, 06paGaTLIBaEMbIX C YKa3aHHOT Leneio)

NpUHaANEXaUIMX:

paGomukam 000 eAnspas

(KaTeropHH cyGbeKTOB, NepconanbHbie AaHHbIE KOTOPbIX OBPABATHIBAIOTCA ¢ yKa3aHHOR Lebio)
Ha ocHOBaHWH:

Thydolozo kodenca Poccuiickoii Gedepauuu

(npasosoe (npasossie) ocHoBanHe (ocHOBaNH) OBPABOTKH NepcoNansHbIX ASKHGI, OEYLLECTBNREMOH
yKa3aWHOf uensio)

OBpaborka yka3aHHbix nepCoHanbHbiX AaHHbIX GYAET OCYLIECTRNSTLGA MyTeM:

€60pa, 3aNUCU, CUCTIEMAMU3QUUY, HOKONEHUS, XPOHEHUS, YmOHeHU, U3Bnevenus, ucnons3o8a-
WU, pacnpocmpaneHus, oBeauBaHA, GOKUPORGHUR, YOATIEHUS, YHUNMONEHUS NEPCOHATbHBIX
darsix

(Repesent ASHCTEMH C NEPCOHANLHIMM AaHHbIMK, OCYLLECTBNAEMEX C YKAIaHHOR UeNbio)



 
Словарь
Общедоступные персональные данные — данные из общедоступных источников. Например, из справочника.
Когда определите уровень защищенности, на помощь придет вторая таблица. Она подскажет, какие меры защиты нужно применять для каждого из четырех уровней защищенности.

В образце графу «Сведения об обеспечении безопасности персональных данных» мы заполнили для компаний, которым надо обеспечить четвертый уровень защищенности. Этот уровень предполагает минимальный пакет мер безопасности. Он подходит для компаний, не использующих в работе специальные и биометрические данные, а общее число физлиц, данные которых обрабатываете, не превышает 100 000 человек. Каждый последующий уровень обязывает компанию применять дополнительные меры защиты.
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(cnocoBel 0BpaGoTKy NepcoHanbHLIX AHHBIX, HCMIONbIYEMBIX C YKAZAHHOR UENbIo)

[Lns 0BecneeHis Ge30NaCHOCTH NEPCOHaTBHbIX AaHHIX, OBPaGaTBIBAEMBIX B BbiLueyKa3aHHbIX
Uensix, NPUHHMAIOTCA CNIeAyIOUIe Mepbi:

uadaw npuka3 o Hazwavenuu omBememBentozo 3 06paBomiy nepcoNansHerx danHei; ONYELNO-
8an Ha cailme KoMnaHuU U pasMewten Ha cmende opeaKu3aUU AoKyMeN, onpedeniou nonumu-
Ky 8 omHouenuu 0BpaBOMK nepcoHaneHeix SakHbIX; ocyusecmBnaemes Bympennul KoHmpos
Ha npedem coBodenus Komnakued mpe6oBaul 3aKoHOAAMEN6CMBa 0 nEpCoHaNHbIX BaHHSIX;
ana ouera nomenuuansHozo 6peda npu obpaGomne nepconansHbix dantix 6 coomBemcmbuu
c npuasom Pockomuadopa om 27.10.2022 Ne 178;
(onwcanue mep, npeaycmoTpestbix c1. 18.1 w 19 Degepanbhoro 3akoxa

paBomuky, ocyuecmBnsIoujue 06PABOMKY nEpCOHATsHbIX BTHHLIX, OIHAKOMTENS! C NOTIOKEHUSMU
3aKoHOAamesCmBa U NOKaNSHBIMU KA KOMNGHUL © NepCoHanbHIX AaHsIX; pazpaBomana
#odens onpedeneus yzpo3 GesonacHocmu 8 unchopHayuoHHoU cucmene; ouenuBaiomcs cped-
cm8a sauumet ugbopmauu u scbcbexmubocme wep no Gesonackocmu do 80da 8 skennyamauuo
cucmenst nepconanesix danwsix; omenexuBaiomen dakms HecankiuonupoBanHozo docmyna
KnepconaneHeim danweim; BoccmanaBnubarmes we canwuuonupoBaHo

€O NepCoNaNLHAX AaKHGIX®, 8 ToM UHCTE COERCHHS © HAHA

yhusmOnensbie danHsie; YcmanabnuBaomes npabuna ocmyna K nepconansHein AOHHbIM; peau-
empupyromes u yuumeiBaromes Bce dedcmBus ¢ nepconansHbiu danHeinu B ukbopHaUUOHHsIX
cucmenax; ysumeBaromes Bce mamepuaneHsie HoCUMe UNGOPMALUY C NONOWIbIO Ux MOPKUPOBKY
U 3aHeceHue yyemHsix dankbix 8 Kypran yyema

WHPPOBATHYIX (KPHTOTPAGHHECKHX) CPEACTS H HaHMEHOBIHHS STHX CPEACTS)

CieAeH¥ O ALAX, OTBETCTBEHHbIX 33 OPTaHW3AUMI0 OBPBOTKH NEpCOHANbHIX ARHHbIX:

TpomoBa Enena 3dyapdobua, men. +7(916) 444-33-22, 125135, 2. MockBa, yn. 3n6nukoba, d. 17,
K8. 151, gromova@alfa.ru
(DaMINIUR, WM, OTUECTBO (M HANMIMM) NLA WAH HAMEHOBAHWE OPHAHUECKOTO /IHLA, OTEBETCTBEHHBIX
32 OpraHK3aLMIO BPABOTKM NEPCOHANbHbIX AGHHbIX, H HOMEPA WX KOHTAKTHbIX TE/EhOHOB, NOUTOBbIE AAPeCa
M aApeca 3NeKTPOHHON NouTS)

[lara Hauana 06paGOTKH NEPCOHALHbIX AZHHBIX:

16.01.2023
(uucno, mecau, ron)

CPpoK wnit yc0Bie npeKpaLieHits 0BpaBOTKH NEpCOHANbHbIX AGHHbIX:

nukBudauus, peopeanusayun 000 eAnebas, Ucmevenue cpoka Xpanenus dokywenmos, omabil
duanuyon coenacus, Bemynnenue 8 cuny pewenus cyda

(4MCN0, MecSL, FOR WM OCHOBaNHE (YCHOBHE), HACTYNEHHE KOTOPOTO NOBNCUET NpeKpaLeHHe 0BpaBorkn
nepconansiix AakHbix)
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CaepeHin 0 MecTe HaxoxeH#s Gaabi AaHHbIX HHGOPMALIK, COAEPXaLLEH NepcoHanbHble
‘Rannble rpapan Pocciickoi eepatini:

125008, 2. Mock8a, yn. MuxaiinoBckas, 3. 20
(cTpana, anpec Gassi AanHbixX)

‘CaepieHis 0 TMUaX, UMEIOULAX AOCTYN W (HIH) OCYLIECTBARIOWHX Ha OCHOBAHHH AOTOBOPA
06paBoTKY NEPCOHANBHBIX ABHHIX, COREPALUMXCS B FOCYAAPCTBEHHSIX H MyHHLMNANBHbIX
WHGPOPMALHONHBIX CHCTEMaX:

(DaMMIH, WS, OTIECTED DHIHIECKOTO /UG WA HAHMEHOBIHHE IOPHIMECKOTO T3, HMEIOLINX ACCTYN
W (W) OCYLECTBNRIOULIX Ha OCHOBAHHH AOTOBOP OBPABOTKY NEPCOHANBHbIX AGHHbIX, COREPHALINXCS
8 TOCYAAPCTERHHbIX H MYHHUATATIHbIX HHAPOPMALIOHHbIK CHCTEMaX)

Caenen 06 oBecneeHi BEI0NACHOCTH NEpCoRatbHbIX AGHHBIX:

oM eHus, B KOMOpbIX HOXOBAMCS UHOPMAUUOHHIE CUCTIEMbI C NEPCOHGbHbIMU DHHbIMU,
‘OCHaUenHsI OBepbHU C SAMKAMU; N0 OKONYGHUU PaGOYE20 OHs, G makke K020a 6 nomewseHuu omeym-
cmByiom nuya, umerouue npao docmyna 8 nomeusenue, ABepu 3axpsiBatomes Ha 3awoK; ymBepH-
Ben nepeveris nuu, umeroutux docmyn 8 nomeusenue, a maiowe npaduna docmyna 8 nomewenue
8paGosee, HepaGosee Bpewa u BnewmamHsie CUmyayuy; U33aK NPUKa3 06 ymBepHIEHUU nepess
paGomuob, umerouiux docmyn K nepconansHbin danneim;

(coeneHHA 06 OGecneeH Ge30NACHOCTH NEPCOHATLHIX AGHHbIX B COOTBETCTENN

O6eH nepCoHabHeIMU daHHbIMU OCYWecmBnsemcs no KaHanaw cB3u, 3auiuma komopbix oGecne-
uBaemCs NYMen RPUMENeHUR 31eKMPOKKOU NOANUCU, UCNOB3YIOMER GHMUBUPYCHbie cpedcmBa
3auumel ukgopmayuy, paGomaem mewcemeBoe SKpaHUpoBaHUe, pABONUE Mecma 3auueHs nep-
COHQMbHIMU NGPONAMU; NPU NepedaYe nepCoHansHbIX DGHHBIX N0 HE aUULLEHNIM O nepexBama
U UKbIX HECaHKUUOHUPOBaHHbIX DeTCmBUL Kananaw cBa3u, 6 MOM WCAE nO UNMEpHemY, npuie-
‘siomes cpedemBa kpunmozpadbusieckod aauuma usopmauu knacca KC1 u Bsiwe; oecnesero
PasdensHoe XpaHeHuR NEPCOHaNsHbIX OaHHIX Ha GYMTNHIX HOCUMENFX, 06PAGOMKA KOMOPbIX

1poBodumca 8 pasmeix yensx; cBedenus Ha GyMaKHeIX HOCUMENsX XpaHAMEA 8 celicbax uny 3anupa-
fouluXEs Memannueckux WKadax.

€ TPEGOBAHMAMI K 3aLLITE NEPCOHATHIX AZHHBIX, YCTaHOBTeHNbiMH [TpasuTe/CTBOM PoccuicKoi
Degepauny)

Jupexmop U A.B./ls808
(chamunus, uws, OTECTEO (NpM HANMUMK), (nonwcs onepatopa (pacuwpposa nognHek
ROMKHOCTS (1P Hanwis) oneparopa wnwioro oneparopa i moro
W OO YrOTHOMOEHHOT AL s —— YronomoueHHorD A
oneparopa) ‘i onepaopa) oneparopa)
«16»  swbops 2023 .




Цели и основания обработки персональных данных для уведомлений

	Категория физлиц
	Цель обработки персональных данных
	Основания обработки персональных данных

	Работники
	Оформить трудовые отношения. Вести кадровый учет. Выплачивать зарплату. Взаимодействовать по видам деятельности, указанным в уставе организации
	Трудовой кодекс

	Клиенты компании
	Заключать и исполнять гражданско-правовые договоры с клиентами компании по видам деятельности, указанным в уставе организации
	ГК, гражданско-правовые договоры с клиентами

	Соискатели
	Сформировать кадровый резерв. Проверить и оценить кандидата на соответствие требованиям по вакантной должности
	Трудовой кодекс

	Родственники работников
	Проверить данные о родственниках соискателя перед заключением трудового договора. Проверить данные о родственниках работника при оформлении трудового договора. Оформить предусмотренные законом пособия и выплаты в случаях, когда нужны данные о родственниках работника
	Трудовой кодекс, трудовые договоры с работниками

	Посетители компании
	Вести учет посетителей компании. Оформить пропуск на территорию для посетителей компании
	Локальный акт организации. Например, правила посещения компании
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